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Le protocole de routage interdomaine BGP permet a chaque systéme autonome de définir des politiques de routage
vers les autres domaines de maniére plus sophistiquée qu’un routage aux plus courts chemins basé sur des métriques
de distance comme RIP ou OSPF. Les politiques permettent par exemple de filtrer les routes a importer ou a annoncer
suivant les accords d’interconnexion commerciaux conclus entre les domaines, de privilégier le choix d’un chemin, ou
encore de prévoir les voies de secours. La richesse des possibilités permises entraine en contrepartie d’importantes dif-
ficultés pour appréhender globalement BGP et donc I’Internet. Peu de solutions, ni méme de travaux, sont actuellement
disponibles en recherche opérationnelle pour analyser et optimiser le réseau au niveau interdomaine. L’établissement
d’un modele théorique de réseau et de routage BGP, suffisamment réaliste, constitue un élément crucial. Ainsi, nous
proposons de formuler I’interdomaine dans le cadre de la théorie des graphes et notamment dans I’espace des structures
algébriques de chemins.
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1 Introduction

L’Internet est organisé en une collection de plusieurs milliers de domaines interconnectés appelés systemes
autonomes (AS). Le routage interdomaine est régi par le Border Gateway Protocol (BGP). Ce protocole de
routage permet a chaque AS de spécifier sa politique de routage en sélectionnant les routes et en les pro-
pageant vers les AS voisins, et cela sans qu’il soit nécessaire de révéler la politique ou la topologie interne
de I’AS [Ste98]. Les politiques de routage traduisent en premier lieu les stratégies économiques qui sont
établies entre les différents domaines administratifs. Ainsi, un AS client souscrit a un contrat de transit
avec un fournisseur pour pouvoir envoyer et recevoir du trafic vers le reste de I’Internet. Deux AS peuvent
également opter pour un accord de peering, c’est-a-dire de libre échange de trafic gratuit a destination de
leurs clients respectifs. Ces relations d’interconnexion ont une incidence déterminante sur la structure de
I’Internet, sur la distribution du trafic et sur les performances du routage [TGSEO01],[LAWSO01], [DNO3].

Cette grande liberté de configuration au niveau du routage interdomaine a pour contrepartie de soulever
des problémes d’interaction difficilement prévisibles entre les politiques, des problémes de convergence
de BGP, et plus généralement une difficulté & mettre en ceuvre des techniques en Traffic Engineering (TE)
[FBRO03],[QUP*03]. Peu de travaux sont actuellement disponibles en TE de I’interdomaine et cela en par-
ticulier dans le cadre de la recherche opérationnelle. La prise en compte du routage interdomaine basé sur
les politiques constitue une premiére difficulté & surmonter [GSW02],[WGO03].

Dans ce papier, nous proposons de formuler le réseau interdomaine dans le cadre de la théorie des
graphes. L’objectif est, en particulier, de montrer que les problémes de routage basés sur des politiques
peuvent se formuler et se résoudre dans le cadre des structures algébriques de chemins. Nous proposerons
également un modeéle de transformation du graphe interdomaine permettant de prendre en compte simple-
ment les contraintes de routage introduites.
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2 Modélisation de I'Interdomaine

Le réseau interdomaine de I’Internet agrégé au niveau des AS peut &tre brievement décrit comme suit :
soit G = (V,E) le graphe représentant le réseau ou V = {1,2,...,n} désigne I’ensemble des sommets et
E CV xV I’ensemble des arcs ; un sommet correspond & un AS et un arc! & un accord d’interconnexion
entre deux AS. A chaque lien u, on associe un type de relation d’interconnexion [Hus99],[GR00]. Dans
cette étude, on considérera les trois types de relations suivantes : client-fournisseur (C2P), fournisseur-
client (P2C) et peer-peer (PEER). Les deux premiéres relations correspondent & un accord de transit tel
que I’on a C2P (resp. et inversement P2C) lorsque le chemin BGP est annoncé du client vers le fournisseur
(resp. du fournisseur vers le client) ; i.e. si j est un fournisseur de i alors I’arc u = (i, j) (resp. I’arc inverse
v = (],i)) est &tiqueté par le label C2P (resp. P2C). La troisieme relation correspond a un accord de peering
pour laquelle on ne distingue pas de sens hiérarchique entre les AS partenaires; i.e. si i et j ont établi un
peering entre eux alors les arcs (i, j) et (j,i) sont tous les deux labellisés par PEER.

2.1 Les politiques “économiques” de routage

Considérons maintenant un chemin d’AS issu d’une table de routage BGP. Par exemple, le trafic s’écoule
du client vers un fournisseur régional, puis ce fournisseur régional écoule le trafic vers un fournisseur de
transit national et ainsi de suite jusqu’a atteindre le fournisseur de plus haut niveau. Le trafic peut en-
suite transiter du fournisseur de plus haut niveau vers un autre fournisseur national, qui I’écoulera vers
un opérateur régional jusqu’a parvenir a la destination finale. On distingue ainsi trois parties. La premiére
partie du chemin est formée par une chaine d’arcs du type C2P. La seconde partie correspond souvent a
une relation du type PEER. Et la troisiéme partie du chemin est formée par une chaine d’arcs du type
P2C. Ce cheminement est typique dans I’Internet et traduit la caractéristique hiérarchique de I’organisa-
tion des AS. En d’autre terme, on peut “monter” dans la hiérarchie puis en “redescendre” (sans cycler)?,
mais pas I’inverse. On en déduira également qu’en principe, un chemin BGP comporte au plus un arc de
type PEER (cf. [Nor00],[Gao00], [SARKO1] pour plus de précision). Plus formellement, les combinai-
sons possibles des accords d’interconnexion pour former un chemin BGP que I’on définiera comme valide
“économiquement” peuvent étre obtenues avec I’opération ® définie ci-dessous : soient les sous-chemins
p1 = (Ug,U2,...,Ux) et P2 = (Uks1,...,Uq), alors le chemin p = (p1, p2) = (Ug,Uz,..., Uk, Uks1,. .. ,Uq) €St
valide si L(p) = L(p1) ® L(p2) ¢ », avec

L(p2)

L(p1) ® C2P | P2C CPPC | PEER
C2P C2P | CPPC | CPPC | CPPC
p2C I P2C ) 0
CPPC [ CPPC 00 00
PEER 00 PEER 00 00

ol L(.) est la fonction retournant le label du chemin® : L(p) = C2P (resp. L(p) = P2C) si p est une chaine
d’arcs de type C2P (resp. P2C); L(p) = PEER si p est une chaine d’arcs débutant par un PEER et suivie
ou non par des P2C; L(p) = C2P_PEER_P2C, que nous notons plus briévement CPPC, si p est une chaine
d’arcs C2P suivie, soit d’arcs P2C, soit d’un PEER suivi ou non de P2C; L(p) = o si p est un chemin
invalide. On note I3 = C2P, I, = P2C, I3 = PEER, I3 = CPPC, Is = oo, et pour simplifier les notations, on

LLarc u= (i, ) et I’arc inverse v = (j,i) sont associés & un méme lien logique d’interconnexion ; I’orientation permet de modéliser
le sens des annonces BGP.

2 Hypothése “économique” : on supposera qu’un client d’un client ne peut &tre fournisseur du premier. Cette hypothése est
généralement vérifiée dans le cas général ou les chemins BGP ne sont pas annoncés de naniére différenciée (par zone géographique,
communauté, etc.), elle traduit simplement les relations économiques qui sont généralement hiérarchisées entre les AS.

3 D’autres combinaisons sont possibles ; nous avons proposé et retenu celle-ci qui permettra par la suite de définir une structure
algébrique associative et muni d’une relation d’ordre partielle compatible avec I’attribut BGP Local _pref. Ces combinaisons (ou
en d’autre terme, ces régles) traduisent les politiques “économiques” qui sont en pratique mises en oeuvres par les ISP. Souligons
qu’il existe des exceptions qui échape a la régle générale, par exemple le peering indirect ; on notera également que les chemins de
bakup peuvent étre autorisés a ne pas y &tre contraints (les politiques de “bakup” de routage pourraient par exemple correspondre a
un simple plus court chemin).
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confondra par la suite les labels avec leurs indices. L’opération ® a pour propriété d’étre une loi de com-
position interne associative (mais non commutative) sur I’espace des chemins labellisés £ ={lo,...,Is},
avec comme élément neutre lgp = @ correspondant au chemin vide {}; (£,®) définit donc une structure
algébrique de monoide.

Finalement, sur le graphe interdomaine G, parmi I’ensemble des chemins possibles établis selon I’ opération
®, pour une paire source-destination donnée, la notion de préférence d’un chemin BGP (Local _pref) in-
dique en général qu’un chemin annoncé vers un client est prioritaire sur celui d’un peer et lui méme prio-

ritaire sur un fournisseur?, ce qui se traduit par la relation de dominance suivante : P2C 3 PEER 3 C2P R
CPPC. Comme dans le processus de décision BGP la route ayant le plus grand Local _pref est préférée, on
aura par défaut® : Local _pref(C2P) < Local _pref(PEER) < Local _pref(P2C); le fournisseur de services
Internet est bien entendu libre d’arbitrer differemment ces pondérations. Si maintenant il existe plusieurs
routes de méme préférence locale, alors la seconde régle BGP indique que I’on préféere le plus court che-
min en nombre d’AS, AS_path, et ainsi de suite en appliquant I’ensemble des régles de décision BGP (voir
[RL95],[WGO03] par exemple). Notons cependant que les deux premiéres regles sont largement discrimi-
nantes.

2.2 Un modéle de graphe étendu

Il est intéressant de voir que les politiques de routages introduites précédemment peuvent étre implicite-
ment prises en compte dans un modéle de transformation de graphe. Considérons pour cela le graphe étendu
G’ = (V',E’) obtenu a partir du graphe initial G = (V,E) de la maniére suivante :

— onremplace chaque sommet, i € V, par six nouveaux sommets C2P;j, (i), C2Poy (i), P2Cin(i), P2Cou (i),

PEERin(i), PEERu (i) reliés entres eux selon la matrice d’adjacence sommets-sommets :

C2Pou(i) P2Cou(i) PEERou(i)

C2Pin(i) 1 1 1
P2Cin(i) 0 1 0
PEERin(i) 0 1 0

— et chaque arc, u = (i, j) € E, par : (C2Poy(i),C2Pin(j)) si L(u) = C2P, ou (C2Pin(i),C2Pu(j)) si
L(u) = P2C, ou (PEERay (i), PEERin(j)) si L(u) = PEER.

Proposition 1 La recherche d’un chemin valide sur le graphe G se raméne simplement a la recherche d’un
chemin sur le graphe G’.

Corollaire 2 Un calcul de plus court chemin valide sur le graphe G se raméne simplement a un calcul de
plus court chemin sur le graphe G’.

Par contre le graphe étendu est de taille plus importante avec 6+ |V | sommets et (5% |V |+ |E|) arcs.

4 Ce classement exprime simplement les relations économiques entres les opérateurs.
5 Relativement & la configuration des routeurs BGP (cf. CISCO).
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3 Cheminement sur le graphe interdomaine

Les protocoles de routage Internet au niveau intradomaine exploitent largement les techniques de calcul
de plus court chemin au sens d’une certaine métrique fixée par I’administrateur du réseau. Au niveau inter-
domaine, avec BGP, nous avons vu qu’il faut considérer en outre les politiques de routage. Pour cela, il nous
semble intéressant de recourir aux formalismes des chemins algébriques. Notons que de nombreux travaux
de cheminement dans les graphes ont é&té interprétés dans ce cadre (cf. [GM86],[Rot90],[Moh02] pour une
revue de I’état de I’art). Nous rappelons ici simplement la définition d’un dioide et donnons directement son
application a la recherche de chemins respectant les politiques de routage établies a la section précédente.

Définition 3 (Dioide) Un dioide (S,®,®) est un ensemble muni de deux lois internes associatives @, ®,
possédant respectivement comme élément neutre € appelé élément nul (i.e. a® € = a) et e dénommé unité
(i.e.a®e = a), telles que I’opération @ est commutative et que la seconde opération ® est distributive par
rapport a la premiere et admet I’élément nul comme é&lément absorbant (i.e. a® € = €).

3.1 Plus court chemin (par type) valide

Pour calculer le plus court chemin valide au sens des politiques de routage BGP définies par la relation
© sur le graphe inter-AS G = (V, E), on définit le dioide (S,®,®) avec S = 0L U {+°°}L —T tel que:

— soienta = (aj)i=1,.L, b = (bi)i=1,.L, ¢ = (Ci)i=1,.L appartenanta I’ensemble S, la premiére opération &

est définie par: c=a@®b = (¢c; = min{a;,bi});_; ,avec comme élément nul € = (400,400, ..., +),

— la seconde opération ® est définie par: c=a® b

= (ci=min({(ap+bg) / pOq=i vp,q=1,...,L};+eosipeg= i))i:l,..L’
avec comme élément unité e = (0,0, ...,0).

A chaque arc u = (i, j), on associe un poids w;; ; par exemple, pour le calcul de chemin en nombre d’arcs
minimum : wij = e}j si I’arc (i, j) € E est de type |, ou wj; = € sinon (e!j désigne le vecteur ayant la |4™
composante égale & 1 et +oo ailleurs). Considérons en particulier le sommet 1, on note X3 = (x3,x3,...,x5;)
le vecteur de plus court chemin du sommet 1 vers le sommets i (chaque composante x'1i donne le plus court
chemin de type | € £), alors la solution est donnée par le systéme d’équations d’optimalité :

n
X1 = P x1j@Wj1De,
j=1
n

X1i = P X1 QWji DE.
j=1
Pour la résolution du systéme nous nous référerons notamment aux travaux de Carré [Car71]. Les algo-
rithmes classiques de résolution (de Dijkstra par exemple) se généralisent également directement dans ce
cadre algébrique. Les systémes de résolution seront analogues pour les dioides définis ci-dessous.
3.2 Recherche des K meilleurs chemins valides

Outre le choix entre les différents types de chemins (client, peering ou fournisseur), un opérateur peut étre
amené a sélectionner un chemin précis parmi plusieurs chemins. Pour analyser les différentes possibilités
de routage il serait intéressant de rechercher les K meilleurs chemins entre deux AS. Considérons pour cela

le dioide (S,®,®) avec S = 0 x (K fois)... " tel que :
1

1 1 1 pl 1 1 a1 1
A 0 %D 99 9

. a; a a b b b c; C C N

- soienta = 172 L |, b= 12 Lf,c=| 1 ™2 L | appartenant a
K K K K K K K K K
ar @ a by by b3 i G Cy

I’ensemble S, la premiére opération & est définie par : ¢ = a@ b est la matrice K x L telle que chaque
colonne | donne les K plus petits composantes distinctes des 1°™ colonnes correspondantes de a et de
b, avec comme élément nul la matrice € dont toutes les composantes valent +oo,

— la seconde opération ® est définie par : c =a®b est la matrice K x L telle que chaque colonne | donne

les K plus petits composantes distinctes de la somme des couples (aip+ b&)tel que p®q = | pour
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i=1,.Ketj=1,.K, ou+owsi A peq=I, avec comme &lément unité la matrice e ayant toutes les
composantes égales a 0 sur la premiére ligne et +co ailleurs.

3.3 Prise en compte des criteres BGP pour le calcul des chemins

Soit p un chemin BGP, considérons le vecteur (a;,a) ou les composantes sont associées aux attributs
BGP représentés par a; = L(p) et ap = longueur(p), correspondant respectivement au label du chemin (ou
plus généralement au poids de I’attribut Local _pref) et a la longueur en nombre d’AS du chemin (avec
la prise en compte éventuelle des répétitions d’AS, AS prepending). La relation de préférence entre deux
chemins BGP (pour une méme paire source-destination) correspond a la relation lexicographique < :

(al,az) < (bl,bz) & {al -®< b1, ou (al g by eta, < bz) } .

Considérons alors le dioide (S,®,®) avec S = L x O tel que:
— soient a, b, ¢ appartenant a I’ensemble S, la premiére opération @ est définie par :

.0 .0 . .0
c=adb= a5|a1<b1,oub5|b1<a1,ou(al,mln{ag,bg})smlzbl},

avec comme élément nul € = (0, 4),
— la seconde opération ® est définie par : ¢ =a®b = (a1 ©®by,a, +by), avec comme élément unité
e=(2,0).
Soulignons que la généralisation a n critéres (> 2) est immédiate. Dans le cas de BGP on distingue six
principales régles de décision.

Concernant les données numériques utilisées pour caractériser le modele, nous avons observé’ un graphe
interdomaine comprenant 17 000 AS et 41 000 arétes, parcouru par 18 million de chemins BGP a destination
de plus de 200 000 préfixes. L’ implémentation des algorithmes et les résultats numériques sont reportés dans
[NMO4].

4 Conclusion

La complexité du protocole BGP rend difficile les travaux en Traffic Engineering de I’interdomaine. Il
est ainsi ardu pour un opérateur d’avoir une vision compléte de I’Internet, et a fortiori, de pouvoir optimiser
globalement ses stratégies de routage ou ses accords d’interconnexion. Le recours a une modélisation du
réseau interdomaine permettant d’analyser I’impact des changements des politiques de routage et par la
suite de mieux controler et optimiser la gestion du réseau est une solution particuliérement recherchée par
les opérateurs.

Dans ce papier, nous avons proposé une modeélisation du routage BGP dans le cadre des structures
algébriques de chemins. La formulation que nous avons établie pour caractériser les politiques “économiques”
de routage® posséde les propriétés adéquates correspondant & un monoide, pouvant s’étendre a la structure
plus générale de dioide. Les problémes de cheminement peuvent alors étre résolus simplement en transpo-
sant les algorithmes classiques de résolution en algébre linéaire et en théorie des graphes. La construction
du modeéle de transformation de graphe intégrant implicitement la validité des chemins offre également une
solution simple et pratique.

En résumé, étant donné le graphe de connectivité inter-AS étiqueté pas les relations d’interconnexion
présumés entres les AS, nous pouvons étudier I’ensemble des cheminements interdomaines valides dans
le sens des contraintes de politique “économique” de routage considérées. Les applications pratiques sont
immeédiates en aide a la décision pour I’analyse des stratégies de routage BGP. Les prolongements en cours
de ce travail portent sur I’application du modele de routage BGP en optimisation du routage de bout en bout
et des tarifs d’interconnexion.

7 Jeux de données datés de janvier et février 2004, issus des serveurs Route-Views, RIS et de Iinterrogation de routeurs Looking
Glass.
6 Description restreinte dans ce papier aux deux premiers attributs BGP et par la non prise en compte des chemins de backup.
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